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Best practice del processo 
di software selection
D. Di Carlo Delivery Manager DGS

A. Nassi Service Lead  InnovatesApp 



Perché un Progetto ERP? ↓

Motivazioni Strategiche Motivazioni Tattiche

• Crescita • Consolidamento

• Allineamento Business
• Programma di Digital Transformation

• Allineamento organizzativo

• Revisione processi aziendali • Obsolescenza, dismissione Piattaforma



Business o ICT ↓

Un Progetto ERP non è 
solo un progetto di ICT….



Processi Software↓



L’importanza del perimetro: processi End to End in Scope ↓
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In the present scheme the End To End process are split into Macro Processes. The macro processes in scope of the project are highlighted in green.  A Further analysis 
will split into subprocess every macro processes and will specify how and if every sub processes is in scope. 



Cloud Vs Adopt or Adapt ?↓

• Il cambio dei paradigmi 
in un processo di 
software selection  
introdotti dal Cloud



SAP S/4HANA Cloud↓
Moving forward to Intelligent Enterprise

Considera le tue scelte strategiche 
Abbina i tuoi obiettivi di business a possibili percorsi e destinazioni di transizione

Business Process Optimization

ERP Rapid Modernization

Business Model Innovation
Nuova 

Implementazione

System Conversion

SAP S/4HANA Cloud Public

SAP S/4HANA

• On-Premise

• Cloud Private Edition

Obiettivi di business Percorso di migrazione Opzioni di destinazione



Rise with S/4HANA Cloud - Integration & Extension ↓
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Criteri di sicurezza e conformità per la selezione dei 
fornitori di so4ware finanziari

h"ps://www.digitalsecurityfes5val.it



https://www.digitalsecurityfestival.it

Considerazioni chiave per la selezione del software

• Identificazione delle esigenze specifiche dell'azienda: prima di iniziare il processo di 
selezione, è importante comprendere le esigenze e i requisiti specifici dell'azienda, 
sia a livello funzionale che tecnico.

• Valutazione dei fornitori: effettuare una ricerca approfondita sui fornitori di 
software finanziario, valutando la loro esperienza, la solidità finanziaria e la presenza 
sul mercato.

• Dimostrazioni e prove: richiedere dimostrazioni e prove del software per valutare la 
sua idoneità alle esigenze dell'azienda.

• Supporto e assistenza: valutare la qualità del supporto e dell'assistenza offerti dal 
fornitore di software, inclusi tempi di risposta, formazione e aggiornamenti del 
software.

• Costi e ROI: valutare attentamente i costi associati all'implementazione del software, 
inclusi i costi di licenza, i costi di implementazione e i costi di manutenzione, 
confrontandoli con i benefici attesi.
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Sfide nella selezione del so6ware finanziario

• Complessità dei requisiti: il settore finanziario richiede soluzioni software che 
possano gestire una vasta gamma di operazioni, dalla contabilità alla gestione del 
rischio e alla conformità normativa.

• Interoperabilità: è fondamentale scegliere software che possa integrarsi con i 
sistemi esistenti e condividere dati in modo efficiente.

• Sicurezza: la sicurezza dei dati è una priorità assoluta nel settore finanziario. Il 
software selezionato deve essere in grado di garantire la protezione dei dati sensibili.

• Scalabilità: il software deve essere in grado di adattarsi alla crescita dell'azienda e 
supportare il volume di dati in aumento.

• Esperienza utente: un'interfaccia intuitiva e user-friendly è essenziale per garantire 
l'adozione e l'efficacia del software.
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Il regolamento DORA| Il Digital Opera?onal Resilience Act

Regolamento DORA
(UE) 2022/2554 

In vigore 
16 gennaio 2023

VINCOLANTE 
17 GENNAIO 2025

OBBIETTIVO RESILIENZA OPERATIVA 
DIGITALE

Obblighi uniformi per la sicurezza dei sistemi 
informatici  e di rete delle entità finanziarie e 
dei fornitori di servizi ICT

A CHI SI RIVOLGE?

Il DORA si rivolge alle entità finanziarie tra cui 
banche assicurazioni e imprese di 
investimento oltre che ai fornitori ICT
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DORA |Principali ambi? disciplina? dalla norma 

SINTESI PILASTRI regolamento DORA:
• governance e organizzazione interna;
• gestione dei rischi ICT;
• gestione degli incidenti e reporting;
• pianificazione ed esecuzione di test di 

resilienza operativa digitale;
• gestione delle terze parti;
• condivisioni delle informazioni;
• ruoli e compiti delle Autorità 

competenti.

Compiti e 
responsabilità 
dell’organo di 

gestione

Specifica funzione di 
controllo dei rischi 

ICT e Cyber

Focus sui rischi 
sistemiciIndividuazione e 

classificazione ex 
ante dei rischi ICT e 

Cyber

Esteso ambito di 
applicazione 
soggettivo

Pianificazione ed 
esecuzione di test di 
resilienza operaYva 

digitale

GesYone, 
classificazione e 
noYfica di gravi 

incidenY di sicurezza

Designazione dei 
fornitori di servizi 

ICT critici
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DORA |FOCUS Gestione delle Terze Parti

TASSONOMIA e ASSESSMENT 
INIZIALE Assessment dei 
fornitori di servizi ICT e 
individuazione dei rischi 

informatici connaturati alle 
tipologie di fornitura

VALUTAZIONE RISCHIO DI 
CONCENTRAZIONE Valutazione 

preliminare del rischio di 
concentrazione in capo a uno 

stesso fornitore/gruppo 
societario di servizi ICT

CLAUSOLE OBBLIGATORIE   
Contenuto obbligatorio del 

contratto con i terzi: elementi 
che devono essere 

regolamentati

MONITORAGGIO DEI 
FORNITORI          Monitoraggio 

dei fornitori affinché rispe@no i 
requisiB di sicurezza in fase di 

esecuzione contraCuale

EXIT STRATEGY Predisposizione 
e riesame periodico dei piani di 

uscita, con relaBvi meccanismi di 
transizione

FORMAZIONE Programmi di 
formazione rivolti anche ai 

provider delle entità finanziarie

COMUNICAZIONE ALLE 
AUTORITÀ         Comunicazioni 

delle entità finanziarie 
all’Autorità competente

La normativa cambia il processo di 
sourcing dei fornitori di servizi ICT
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DORA |Esempi concre? di ges?one delle Terze Par?

• Effettuare una due diligence sulle terze parti, per valutare la loro affidabilità e la 
loro capacità di soddisfare i requisiti di sicurezza.

• Richiedere alle terze parti di sottoscrivere un accordo di riservatezza, per 
proteggere le informazioni sensibili dell'istituto finanziario.

• Richiedere alle terze parti di implementare misure di sicurezza adeguate, per 
proteggere i sistemi e i dati dell'istituto finanziario.

• Monitorare regolarmente le terze parti, per verificare che rispettino i requisiti di 
sicurezza e i contratti sottoscritti.

• La gestione delle terze parti ICT è un processo continuo, che deve essere adattato 
alle esigenze specifiche dell'istituto finanziario e alle evoluzioni del contesto 
normativo e tecnologico.
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CONCLUSIONI

• Una valutazione a"enta dei requisiB, dell'interoperabilità, della sicurezza, della 
scalabilità e dell'esperienza utente è essenziale per prendere una decisione 
informata e garan5re che il soLware selezionato soddisfi le esigenze dell'azienda a 
lungo termine.

• La compliance norma5va deve essere già valutata ancora prima che il soDware 
venga acquisito.

• La ges5one delle terze par5 ICT è fondamentale per garan5re la sicurezza e 
l'affidabilità delle operazioni di un isBtuto finanziario.

• La ges5one delle terze par5 ICT è un processo con5nuo, che deve essere adaFato 
alle esigenze specifiche dell'isBtuto finanziario e alle evoluzioni del contesto 
normaBvo e tecnologico.



DIGITAL SECURITY FESTIVAL MAGAZINE.
Il presYgioso magazine cartaceo del Digital Security 
FesYval è stato uno dei protagonisY della welcome bag 
consegnata a ogni partecipante degli evenY in 
presenza.
Ideato assieme a FvgTech, conYene numerose pagine 
dedicate ai temi del fesYval, per approfondire gli 
argomenY del ricco programma della quinta edizione.

Disponibile qui:

🟢 App Android:
🔵 App iPhone:
✈ Telegram Channel:
✈ h\ps://digitalsecurityfesYval.it/tgr
💬 WhatsApp Channel:
💬 h\ps://digitalsecurityfesYval.it/wta

Grazie!
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Navigare il cambiamento:
rischi e benefici tra
adottare e adattare
G. Blasi
Data Governance &
Process Excellence practice leader



QUALI ELEMENTI PER UN APPROCCIO CORRETTO? ↓

ADOPT

PEOPLE

ADAPT



ADOPT ↓

ADOPT
• Resistenza culturale 

• Necessità di adattamento

• Flessibilità limitata rispetto a esigenze 

specifiche di contesto

• Favorisce e sostiene una reale trasformazione

• Attività di supporto ed evolutive semplificate

• Maggiore scalabilità

• Implementazione con tempistiche più ridotte

• Migliore integrazione con sistemi di terze parti



ADAPT ↓

ADAPT
• Maggiore complessità progettuale e di gestione 

del ciclo di vita del sistema

• Tempi di implementazione più lunghi

• Complessità manutentiva e nell’adozione delle 

successive release

• Rischio di dipendenza

• Allineamento con i processi aziendali

• Minore resistenza al cambiamento

• Curva di apprendimento degli utenti facilitata



PEOPLE | THE POWER OF CHANGE 1/2 ↓

Quando soffia il vento del cambiamento 
alcuni costruiscono muri, altri mulini a 

vento

The only person who likes 
change is a wet baby



PEOPLE | THE POWER OF CHANGE 2/2 ↓

PEOPLE

Coinvolgimento E2E

Formazione

Nuove forme di ingaggio

Persone chiave

Sponsorship

Cambiamento culturale

Ascolto

Comunicazione



TAKEAWAY ↓

Approccio 
Ibrido

Persone 
chiave & 

sponsorship

Cambiamento 
culturale

Complessità 
tecnologica

Contesto 
aziendale
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Grazie


